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Resultados da aprendizagem e competéncias

No fim da unidade curricular o aluno deve ser capaz de:

planear e implementar encaminhamento dinamico, usando o protocolo de encaminhamento OSPF;

conhecer as opcdes de tecnologias de acesso WAN que permitem satisfazer os requisitos organizacionais;

aprender a identificar e proteger uma rede contra ameagas de ciberseguranga;

usar protocolos de gestao de rede;

conhecer as carateristicas das redes escalaveis e com qualidade de servigo;

conhecer os principais conceitos de rede definida por software, incluindo arquiteturas baseadas em controlador e mecanismos de automacéo de rede.
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Pré-requisitos

Antes da unidade curricular o aluno deve ser capaz de:

1. conhecer os fundamentos das redes de computadores (Unidade curricular: Redes de Comunicagéo l);

2. compreender a arquitetura TCP/IP e o enderecamento IP (Unidade curricular: Redes de Comunicagao l);
3. saber configurar routers e switches (Unidade curricular: Redes de Comunicagéo ).

Conteldo da unidade curricular

Protocolos de Encaminhamento Dindmico. Seguranca de Rede. Tecnologias WAN. Otimizacéo, Monitorizac@o e Resolugéo de Problemas de Redes. Virtualizagdo e
Automagcdo das Redes.

Contetdo da unidade curricular (verséo detalhada)

1. Protocolos de Encaminhamento Dinamico
- Carateristicas e operacéo do OSPF
- Configuracéo e verificagdo do OSPF
. Seguranca de Rede
- Conceitos de seguranca de rede
- Listas de Controlo de Acesso (ACL)
- Configuracé@o de ACL para IPv4
- Tradugéo de Enderecos de Rede (NAT) para IPv4
3. Tecnologias WAN
- Descri¢&o e funcionamento
- Redes Privadas Virtuais (VPN) e IPsec
. Otimizacéo, Monitorizacéo e Resolucéo de Problemas de Redes
- Qualidade de Servigo (QoS)
- Gestdo de redes
- Desenho de redes
- Resolugao de problemas em redes
Virtualizag&o e Automacéo das Redes
- Virtualizagdo de redes
- Automacéo de redes
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Bibliografia recomendada
1. Enterprise Networking, Security, and Automation Companion Guide (CCNAv7). (2020). Cisco Press. ISBN-13: 978-0-13-663432-4

2. Odom, W. (2019). CCNA 200-301 Official Cert Guide, Volume 2. Cisco Press. ISBN-13: 978-0-13-526273-3
3. Empson, S. (2019). CCNA 200-301 Portable Command Guide 5th Edition. Cisco Press. ISBN-13 : 978-0135937822

Métodos de ensino e de aprendizagem

Realizacéo de aulas expositivas, demonstragdes, analise e discussdo de casos, atividades multimédia interativas, atividades laboratoriais, trabalhos praticos e aulas
de orientagao tutdrica. Utilizagao de salas laboratoriais de redes de computadores, simuladores e plataformas de aprendizagem eletrénica.

Alternativas de avaliagcdo

1. Continua - (Ordinério, Trabalhador) (Final)
- Prova Intercalar Escrita - 40% (Duas provas. Nota minima global: 35%. Alternativa: Provas (20%) + Academia de Redes (20%))
- Trabalhos Préticos - 60% (Nota minima global: 35%)
2. Exame final - (Ordinario, Trabalhador) (Recurso, Especial)
- Exame Final Escrito - 40% (Nota minima: 35%. Alternativa: Exame (20%) + Academia de Redes (20%))
- Trabalhos Laboratoriais - 60% (Nota minima: 35%)

Lingua em que é ministrada

Portugués, com apoio em inglés para alunos estrangeiros
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