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Resultados da aprendizagem e competéncias

No fim da unidade curricular o aluno deve ser capaz de:

. Configurar VLANs e encaminhamento Inter-VLAN, aplicando as melhores praticas de seguranca.

. Configurar a redundancia numa rede comutada usando STP e EtherChannel.

. Explicar como suportar redes disponiveis e fiaveis usando enderegamento dinamico e protocolos de redundancia de primeiro salto.
. Configure a alocagéo dinamica de enderecos em redes IPv4 e IPv6.

. Configurar a seguranga em switches para mitigar ataques de LAN.

. Configure WLANs usando um WLC com as melhores préticas de seguranca de camada 2.

. Configurar encaminhamento estatico IPv4 e IPv6 em routers.
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Pré-requisitos

Antes da unidade curricular o aluno deve ser capaz de:

1. conhecer os fundamentos das redes de comunicacéo;

2. conhecer o modelo de referéncia OSI e a arquitetura TCP/IP;
3. planear o enderecamento IP de uma rede;

4. conhecer as tecnologias Ethernet.

Conteldo da unidade curricular

Comutacgao e VLANs. Redes redundantes. Redes Disponiveis e Fidveis. Seguranca da Camada 2. Redes sem Fios. Conceitos e Configuragdo de Encaminhamento

Conteudo da unidade curricular (verséo detalhada)

1. Comutagdo e VLANs
- Configuracéo basica de dispositivos (switch, router, acesso remoto seguro, conetividade)
- Conceitos de comutagdo (encaminhamento de quadros, dominios de comutacéo)
- VLANSs (operagao, configuragao, troncos, DTP)
- Encaminhamento entre VLANSs (operagdo, com router, com switch L3, resolucéo de problemas)
Redes redundantes
- STP (objetivo, operacéo, evolugao)
- EtherChannel (operagéo, configuragao, resolugao de problemas)
3. Redes Disponiveis e Fiaveis
- DHCPV4 (conceitos, configuragio de router como servidor e como cliente)
- SLAAC e DHCPV6 (Atribuicdo de enderecgo IPv6, SLAAC, DHCPV6, configuracéo de servidor DHCPV6)
- FHRP (Protocolos de redundancia de primeiro salto, HSRP)
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4. Seguranca da Camada 2
- Seguranga LAN (seguranga de switches e dispositivos terminais, controlo de acesso, ameacas, ataques)
- Configuracéo de seguranca do switch (implementacéo de segurancga, mitigagdo de ataques)
5. Redes sem Fios
- Redes sem fios (introducéo, componentes, operagdo, CAPWAP, gestéo de canais, ameacas, seguranca)
- Configuracé@o de WLAN (router sem fios, WMN, WLC, WLAN enterprise, resolu¢éo de problemas)
6. Conceitos e Configuragéo de Encaminhamento
- Conceitos de encaminhamento IP (tabelas, rotas, encaminhamento estatico e dinamico)
- Encaminhamento IP estatico (rotas estaticas, configuragdo de diversos tipos de rotas estaticas)
- Resolugéao de problemas em rotas estaticas (processamento de pacotes, problemas de configuracéo)
Bibliografia recomendada
1. Cisco Systems, Inc. (2021). CCNAv7: Switching, Routing, and Wireless Essentials. Disponivel em https://netacad.com
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Métodos de ensino e de aprendizagem

Serao realizadas aulas expositivas, demonstragdes, analise e discussédo de casos, atividades multimédia interativas, atividades laboratoriais, trabalhos praticos e
aulas de orientagédo tutdrica. Serdo utilizadas salas laboratoriais de redes de computadores, simuladores e plataformas de aprendizagem electrénica.

Alternativas de avaliagcdo

1. Avaliagdo Continua - (Ordinario, Trabalhador) (Final)
- Prova Intercalar Escrita - 40% (Duas provas. Alternativa: Provas (20%) + Academia de Redes (20%))
- Projetos - 60%
2. Avaliacéo Final - (Ordinario, Trabalhador) (Recurso, Especial)
- Exame Final Escrito - 40% (Alternativa: Exame (20%) + Academia de Redes (20%))
- Projetos - 60%
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