Este documento s6 tem validade académica depois de autenticado, em todas as suas folhas, com o selo a éleo da Instituicéo.

%

2ipb

/é INSTITUTO POLITECNICO

DE BRAGANCA
Designacéo Protecéo e Privacidade de Dados (C-Academy) Area Cientifica -
Classificagdo Unidade/Projeto Extracurricular Escola Escola Superior de Tecnologia e de Gestéo de Braganga
Ano Letivo 2023/2024 Ano Curricular 1 Nivel - Créditos ECTS 2.0
Tipo Modular Semestre - Codigo 9929-949-1002-00-23
Horas totais de trabalho 54 Horas de Contacto T - TP - PL - TC - S - E - oT - (o) -

T - Ensino Tedrico; TP - Tedrico Pratico; PL - Pratico e Laboratorial; TC - Trabalho de Campo; S - Seminério; E - Estagio; OT - Orientagdo Tutérica; O - Outra

Nome(s) do(s) docente(s) Tiago Miguel Ferreira Guimaraes Pedrosa, Isabel Maria Lopes

Resultados da aprendizagem e competéncias

No fim da unidade curricular o aluno deve ser capaz de:

1. - Compreender e aplicar conceitos basicos, mas completos, de ciberseguranca num contexto de trabalho operacional.
2. - Detetar e evadir ameagcas de ciberseguranca, reforcando assim a sua preparacéo em ciberseguranga.

3. - Melhorar a prote¢éo e privacidade dos dados, aumentando a sua competéncia nesta area.

4. - Desenvolver habilidades de relacionamento interpessoal no contexto da ciberseguranca.

5. - Praticar a ciberhigiene e aplicar boas praticas de ciberseguranga.

Pré-requisitos

Antes da unidade curricular o aluno deve ser capaz de:

1. Utilizar, de forma eficiente, computador pessoal e servicos Internet.

2. Comprovar a disponibilidade de computador pessoal para utilizar nas aulas e atividades extra-aula.

3. Comprovar a frequéncia dos Cursos CNCS da NAU: Cidadao Ciberseguro, Ciberinformado, Cibersocial, ..

Conteldo da unidade curricular

Médulo 1 - Ciberseguranca

Modulo 2 - Dados Pessoalmente Identificaveis e Sensiveis
Médulo 3- Avaliagdo de Impacto de Privacidade

Modulo 4 - Cartdes de Pagamento

Médulo 5 - Dados Pessoais de Salde

Médulo 6 - Etica na Ciberseguranca

Conteldo da unidade curricular (versédo detalhada)

1. Ciberseguranca
- 1.1 Conceitos
- 1.2 Boas praticas
- 1.3 Ataques informéticos em Portugal

2. Dados pessoalmente identificaveis e sensiveis
- 2.1 RGPD
- 2.2 Lei de Protecéo de Dados Pessoais (Lei n.° 58/2019)
- 2.3 Lei dos "cookies" (Lei 46/2012)
3. Avaliacéo de impacto na privacidade
- 3.1 Avaliagdo de impacto
- 3.2 Metodologia para a avaliagéo de impacto
4. Cartdes de Pagamento
- 4.1 Conceitos
- 4.2 Norma PCI DSS
5. Dados Pessoais de Saude
- 5.1 Lei n.° 12/2005 - Informag&o genética pessoal e informagéo de satde
6. Etica na Ciberseguranga
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Métodos de ensino e de aprendizagem
O método expositivo sera utilizado para projecéo dos contetidos programaticos e de elementos exemplificativos. A abordagem de determinados topicos, em especial

os relacionados com o objetivo de conhecer tecnologias e ferramentas, sera adotado o método demonstrativo.
O método ativo consistird na elaboragéo de pequenos exercicios praticos focadas na tematica das aulas.

Alternativas de avaliagdo

- Alternativa | - (Ordinario, Trabalhador) (Final, Recurso, Especial)
- Exame Final Escrito - 100%
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