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Resultados da aprendizagem e competências

No fim da unidade curricular o aluno deve ser capaz de:
Reconhecer a importância das questões de segurança dos sistemas de informação;1.
Compreender as principais normas de segurança e privacidade;2.
Identificar os principais tipos de vulnerabilidades, vetores de ataque às redes e sistemas informáticos e soluções para as minimizar;3.
Distinguir os principais tipos de cifras e algoritmos criptográficos e os seus cenários de uso;4.
Utilizar metodologias de desenvolvimento seguro.5.

Pré-requisitos

Não aplicável

Conteúdo da unidade curricular

Fundamentos na área da Segurança de Sistemas de Informação e Segurança Informática, com ênfase nas normas de segurança e de privacidade, em criptografia,
em vulnerabilidades e ataques informáticos e desenvolvimento seguro.

Conteúdo da unidade curricular (versão detalhada)

Fundamentos de segurança de sistemas e redes1.
Normas de Segurança e de Privacidade2.

Conceitos gerais sobre Segurança da Informação-
Principais Normas e leis Nacionais e Comunitárias para a gestão da segurança-
Conceitos Nacionais e Comunitários em matéria de administração eletrónica e proteção de dados-
Políticas de segurança de sistemas de informação-

Introdução à Criptografia3.
Criptografia simétrica-
Criptografia de chave pública-
Certificados Digitais-
Assinaturas Digitais-
Protocolos seguros-

Ameaças de Segurança aos Sistemas de Informação4.
Vulnerabilidades-
Ataques e Atacantes-

Desenvolvimento Seguro5.
Ciclo de desenvolvimento seguro-
Metodologias e ferramentas de apoio para o desenvolvimento seguro-

Bibliografia recomendada

Duque, R. , Noivo, D, Almeida e Silva, T. (2016). Segurança Contemporânea, Editora Pactor.1.
Pfleeger, Charles P. , Pfleeger, Shari L. (2006). Security in Computing, Fourth Edition, Prentice Hall PTR.2.
Silva, P, Carvalho, H. e Torres, C. (2003). Segurança dos Sistemas de Informação – Gestão Estratégica da Segurança Empresarial, Centro Atlântico.3.
A. Zuquete (2013), "Seguranca em Redes Informaticas - 4 ed", FCA.4.
M. Correia e P. Sousa (2010), “Segurança no software”, Lidel.5.

Métodos de ensino e de aprendizagem

A unidade curricular será lecionada com recurso a aulas expositivas, aulas práticas de resolução de exercícios e execução de projetos transversais de aplicabilidade
dos conceitos de segurança.

Alternativas de avaliação

Final e Recurso - (Ordinário, Trabalhador) (Final, Recurso)1.
Trabalhos Práticos - 75% (Três trabalhos, cada 25%)-
Exame Final Escrito - 25%-

Especial - (Ordinário, Trabalhador) (Especial)2.
Trabalhos Práticos - 60% (Três trabalhos, cada 20%)-
Exame Final Escrito - 40%-
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Português
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