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Resultados da aprendizagem e competéncias

No fim da unidade curricular o aluno deve ser capaz de:

1. Reconhecer a importancia das questdes de seguranca dos sistemas de informacéo;

2. Compreender as principais normas de seguranca e privacidade;

3. Identificar os principais tipos de vulnerabilidades, vetores de ataque as redes e sistemas informaticos e solu¢des para as minimizar;
4. Distinguir os principais tipos de cifras e algoritmos criptogréficos e os seus cenarios de uso;

5. Utilizar metodologias de desenvolvimento seguro.

Pré-requisitos

Nao aplicavel

Conteudo da unidade curricular

Fundamentos na area da Seguranca de Sistemas de Informagéo e Seguranca Informatica, com énfase nas normas de seguranca e de privacidade, em criptografia,
em vulnerabilidades e ataques informéticos e desenvolvimento seguro.

Contetdo da unidade curricular (versédo detalhada)

1. Fundamentos de seguranga de sistemas e redes
2. Normas de Seguranca e de Privacidade
- Conceitos gerais sobre Seguranca da Informagéao
- Principais Normas e leis Nacionais e Comunitarias para a gestdo da seguranga
- Conceitos Nacionais e Comunitarios em matéria de administragédo eletrénica e protecéo de dados
- Politicas de seguranca de sistemas de informacéo
Introducdo a Criptografia
- Criptografia simétrica
- Criptografia de chave publica
- Certificados Digitais
- Assinaturas Digitais
- Protocolos seguros
. Ameagcas de Segurancga aos Sistemas de Informagao
- Vulnerabilidades
- Ataques e Atacantes
. Desenvolvimento Seguro
- Ciclo de desenvolvimento seguro
- Metodologias e ferramentas de apoio para o desenvolvimento seguro
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Bibliografia recomendada

1. Duque, R., Noivo, D, Almeida e Silva, T. (2016). Seguranga Contemporanea, Editora Pactor.

2. Pfleeger, Charles P. , Pfleeger, Shari L. (2006). Security in Computing, Fourth Edition, Prentice Hall PTR.

3. Silva, P, Carvalho, H. e Torres, C. (2003). Seguranca dos Sistemas de Informagéo — Gestédo Estratégica da Seguranga Empresarial, Centro Atlantico.
4. A. Zuquete (2013), "Seguranca em Redes Informaticas - 4 ed", FCA.

5. M. Correia e P. Sousa (2010), “Seguranga no software”, Lidel.

Métodos de ensino e de aprendizagem

A unidade curricular sera lecionada com recurso a aulas expositivas, aulas praticas de resolugéo de exercicios e execugdo de projetos transversais de aplicabilidade
dos conceitos de seguranga. A documentacéo de apoio a disciplina sera fornecida através de plataforma de e-learning, com apoio via slack/discord.

Alternativas de avaliagédo

1. Final e Recurso - (Ordinario, Trabalhador) (Final, Recurso)
- Projetos - 60% (Dois projetos, cada um 30%.)
- Trabalhos Praticos - 20% (Tarefas praticas.)
- Exame Final Escrito - 20%
2. Especial - (Ordinario, Trabalhador) (Especial)
- Projetos - 70% (Dois projetos, cada um 35%.)
- Exame Final Escrito - 30%
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