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Resultados da aprendizagem e competéncias

No fim da unidade curricular o aluno deve ser capaz de:

1. Compreender a importancia das redes de dados na atualidade e o modo como funcionam, e compreender o funcionamento dos dispositivos de rede e meios de
transmissédo usados nas redes de computadores.

Compreender a estrutura protocolar TCP/IP, o funcionamento do protocolo IP (v4 e v6) e a respetiva estrutura de enderegamento e encaminhamento.

Projetar e configurar equipamentos em redes empresariais de pequena dimens&o: Configurar switches, routers e encaminhamento entre VLANSs, incluindo
despistar problemas na configuracdo dos equipamentos.

Compreender e descrever a operagao das redes privadas virtuais (VPNs) e de mecanismos de seguranca.

Conhecer os conceitos introdutérios sobre tecnologias emergentes, como virtualizagdo de redes e equipamentos de rede controlados por software.
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Pré-requisitos

Antes da unidade curricular o aluno deve ser capaz de: )
1. Demonstrar possuir conhecimentos basicos de sistemas operativos.
2. Demonstrar possuir conhecimentos basicos de tecnologias da informacéo.

Conteldo da unidade curricular

Conceitos basicos de redes, protocolos e camadas. Enderegamento IPv4 e IPv6, comutacédo, encaminhamento estatico e dinamico, redes fisicas e VLANs. Projeto
de redes, redes sem fios, DNS, DCHP e NAT. Redes alargadas e virtualizagdo de redes: Redes na prética, segurancga e controlo de acesso, monitorizacéo de redes,
virtualizagdo de redes e redes controladas por software. 0T e protocolos associados.

Contetdo da unidade curricular (verséo detalhada)

1. Introdugéo as redes
- LANs, WANS e interligacéo de redes
- Conceitos, infraestrutura e seguranca de redes
- Exemplos simples de enderecamento IP e conceitos basicos de Cisco I0S
- Comunicagéo e protocolos de rede
- Camada de acesso a rede
- Ethernet e switching
- Camada de rede e encaminhamento
- Enderegamento IP e sub-redes
- Camada de transporte
- Servigos e protocolos da camada de aplicagao
2. Ligag6es: Encaminhamento e comutacéo
- Enderecamento IPv4 e IPv6, incluindo CIDR e VLSM
- Encaminhamento Estatico: Configuragéo de rotas estaticas, por omisséo e flutuantes
- Encaminhamento dinamico: Protocolos e configuragoes
- Redes fisicas e Redes Locais virtuais (VLANS)
- Configuracé@o de VLANS e trunks; encaminhamento entre VLANS
3. Redes numa organizagéo
- Projeto e configuragdo de redes: Caracteristicas das LANs estruturadas através de switches
- Viver com as limitag@es do IPv4: Enderecamento dinamico usando DHCPv4 e DHCPv6
- Viver com as limitag8es do IPv4: Operagao e configuragédo do protocolo NAT
- Redes locais sem fios, incluindo configuragdo e seguranca
4. Expanséo para o mundo: Redes de area alargadas e virtualizagdo de redes
- Redes na préatica: necessidades praticas e solucdes
- Enderegamento por nomes: DNS
- Seguranga e Controlo de Acesso: VPNs e ACLs
- Monitorizacéo de redes
- Novos dispositivos na rede: 10T e protocolos associados
- O futuro: virtualizacéo de redes e redes controladas por software
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Cisco Networking Academy, CCNA v7 - Introduction to Networks; Switching, Routing, and Wireless Essentials; Enterprise Networking, Security, and Automation;
Cisco Systems, 2019

Material de apoio produzido pelo docente, 2020
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Métodos de ensino e de aprendizagem
Serdo usados o método expositivo e interrogativo, a resolucédo pratica de exercicios (recurso a equipamento real e simulado), e o estudo individual, de grupo e

acompanhado. Os exercicios a resolver, na aula e fora, serao representativos de casos reais simplificados. O material sera disponibilizado através do servico de
ensino a distancia da Academia Cisco e do servico de ensino a distancia do IPB.

Alternativas de avaliagédo
1. Alternativa 1 - (Ordinario, Trabalhador) (Final)

- Prova Intercalar Escrita - 40% (Avaliagéo intercalar teorica, em dois momentos. Nota minima: 35%.)
- Trabalhos Praticos - 60% (Trabalhos praticos e laboratoriais.)
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Alternativas de avaliagdo
2. Alternativa 2 - (Ordinério, Trabalhador) (Final, Recurso, Especial)

- Exame Final Escrito - 40% (Exame final te6rico. Nota minima 35%.)
- Trabalhos Laboratoriais - 60% (Trabalho pratico laboratorial.)

Lingua em que é ministrada

Portugués, com apoio em inglés para alunos estrangeiros
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