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T - Ensino Tedrico; TP - Tedrico Pratico; PL - Pratico e Laboratorial; TC - Trabalho de Campo; S - Seminério; E - Estagio; OT - Orientagdo Tutérica; O - Outra

Nome(s) do(s) docente(s) Tiago Miguel Ferreira Guimaraes Pedrosa, Duarte Nuno de Sa Pousa, Rui Alexandre Coelho Alves

Resultados da aprendizagem e competéncias

No fim da unidade curricular o aluno deve ser capaz de:

1. Reconhecer a importancia das questdes de seguranga nas redes informaticas;

2. Identificar os principais tipos de vulnerabilidades, vetores de ataque as redes e sistemas informaticos e solu¢des para as minimizar;
3. Instalar, configurar e gerir solu¢gdes e mecanismos de seguranga;

4. Robustecer sistemas e redes;

5. Realizar auditorias de seguranca e testes de intrusdo em sistemas e redes informaticas.

Pré-requisitos

Antes da unidade curricular o aluno deve ser capaz de:
Demonstrar conhecimentos basicos de sistemas e redes.

Contetdo da unidade curricular

Fundamentos de seguranca de sistemas e redes. Conceitos de criptografia. Vulnerabilidades e ataques. Mecanismos de controlo, contencéo, dete¢éo e prevencao.
Robustecimento de sistemas e redes. Auditoria de seguranca e testes de intruséo.

Conteldo da unidade curricular (versédo detalhada)

1. Fundamentos de segurancga de sistemas e redes

2. Introdugéo a criptografia

3. Vulnerabilidades e Vetores de Ataque

4. Solucdes de Controlo, Contengédo, Detecao e Prevencao
5. Robustecimento de sistemas e redes

6. Auditoria de seguranca e teste de intrusdo

Bibliografia recomendada

1. W. Stallings, "Network security essentials", Pearson, 2011

2. W. Stallings, "Cryptography and network security ", Pearson, 2014

3. M. Gregg, D. Kim, "Inside Network Security Assessment", Sams, 2006
4. A. Zuquete, "Seguranca em Redes Informaticas - 4 ed", FCA, 2013

5. M. Correia e P. Sousa, “Seguranga no software”, Lidel, 2010

Métodos de ensino e de aprendizagem

A unidade curricular sera lecionada com recurso a aulas expositivas, aulas praticas de resolugéo de exercicios e execugdo de projetos transversais de aplicabilidade
dos conceitos de seguranga. A documentacao de apoio a disciplina seré fornecida através de plataforma de e-learning, com apoio via slack/discord.

Alternativas de avaliagdo

1. Final e Recurso - (Ordinario, Trabalhador) (Final, Recurso)
- Projetos - 60% (Dois projetos, cada um 30%.)
- Trabalhos Praticos - 20% (Tarefas praticas.)
- Exame Final Escrito - 20%
2. Especial - (Ordinario, Trabalhador) (Especial)
- Projetos - 70% (Dois projetos, cada um 35%.)
- Exame Final Escrito - 30%

Lingua em que é ministrada

1. Portugués
2. Inglés
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