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Resultados da aprendizagem e competéncias

No fim da unidade curricular o aluno deve ser capaz de:

1. Explicar como oferecer suporte a redes disponiveis e fidveis usando enderecamento dinamico e protocolos de redundancia de primeiro salto

. Configurar a alocagéo dinamica de enderegos, o encaminhamento estatico IPv4 e IPv6 em routers e 0 OSPFv2 de area Unica em redes ponto a ponto e
multiacesso

Configurar seguranga do switch para mitigar ataques de LAN, e explicar como mitigar ameacas e melhorar a seguranca da rede usando listas de controle de
acesso e melhores préaticas de seguranca

Configurar redes locais sem fios (WLANs) usando um controlador de redes locais sem fios (WLC) e as melhores préaticas de seguranca da Camada 2
Implementar ACLs IPv4 standard para filtrar o trafego e proteger o acesso administrativo, e configurar servicos NAT em routers fronteira para fornecer
escalabilidade de enderecos IPv4

Explicar técnicas para fornecer escalabilidade de enderegos e acesso remoto seguro em WANSs, e implementar protocolos para gestéo da rede

Explicar como otimizar, monitorizar e resolver problemas em arquiteturas de rede escalaveis, e como os dispositivos de rede implementam QoS

Explicar o efeito de tecnologias como virtualizacéo, redes definidas por software (SDN) e automacéo na evolugédo das redes
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Pré-requisitos

Antes da unidade curricular o aluno deve ser capaz de:
Demonstrar possuir conhecimentos e praticas fundamentais de Redes de Computadores

Contetdo da unidade curricular

Disponibilidade e fiabilidade das redes. Seguranca de Camada 2 e Redes Locais Sem Fios (WLAN). Conceitos e configuracdo de encaminhamento. Conceitos e
configuracdo do OSPF. Seguranca de rede. Conceitos de Redes de Area Alargada (WAN). Otimizar, monitorizar e solucionar problemas em redes. Tecnologias de
rede emergentes.

Conteudo da unidade curricular (versao detalhada)

1. Disponibilidade e fiabilidade das redes
- DHCPv4
- SLAAC e DHCPV6
- Conceitos de FHRP
Seguranga de Camada 2 e WLANs
- Conceitos de Seguranga em LANs
- Configuragdo de Seguranca em Switches
- Conceitos de WLANs
- Configuracéo de WLANs
. Conceitos e configuragdo de encaminhamento
- Conceitos de Encaminhamento
- Encaminhamento Estatico IP
- Resolver Problemas com Rotas Estéaticas e por Omissdo
. Conceitos e configuracdo do OSPF
- Conceitos de OSPFv2 de Area Unica
- Configuracdo de OSPFv2 de Area Unica
Segurancga de rede
- Conceitos de Segurancga de Redes
- Conceitos de ACLs
- Configuracédo de ACLs para IPv4
6. Conceitos de WAN
- NAT para IPv4
- Conceitos de WANs
- Conceitos de VPN e IPsec
Otimizar, Monitorizar e Resolver Problemas em Redes
- Conceitos de QoS
- Gestéo de Redes
- Projeto de Redes
- Resolugéo de Problemas em Redes
. Tecnologias de Redes Emergentes.
- Virtualizagdo de Redes
- Automacao de Redes
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Bibliografia recomendada

Cisco Networking Academy, CCNA v7. 02 - Switching, Routing and Wireless Essentials, Cisco Systems, 2022
Cisco Networking Academy, CCNA v7. 02 - Enterprise Networking, Security and Automation, Cisco Systems, 2022
Tanenbaum, A. , Wetherall, D. , Redes de computadores, Elsevier, 2011

Monteiro, E. , Boavida, F. , Engenharia de Redes Informaticas - 102 Ed. , FCA, 2011

Material de apoio produzido pelo docente, 2024
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Métodos de ensino e de aprendizagem
Na unidade curricular, adotar-se-a o ensino hibrido, combinando aulas expositivas e interrogativas, exposicao e exemplificagdo dos contetdos programaticos, e

exercitagdo dos conceitos através de trabalhos préaticos e laboratoriais (com equipamentos reais e simulados). Utilizar-se-ao metodologias diversificadas, como
estudo individual e em grupo com acompanhamento docente e salas de aula invertidas.
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Alternativas de avaliagcéo

1. Alternativa 1 - Avaliagéo continua - (Ordinario, Trabalhador) (Final)

- Trabalhos Praticos - 60% (Trabalhos praticos e laboratoriais.)

- Exame Final Escrito - 40% (Avaliagdo intercalar teérica. Avaliagéo final teérica. Nota minima no componente: 35%.)
2. Aternativa 2 - Avaliagdo de Recurso - (Ordinério, Trabalhador) (Recurso, Especial)

- Exame Final Escrito - 40% (Exame final te6rico. Nota minima: 35%)

- Trabalhos Laboratoriais - 60% (Trabalho préatico laboratorial.)

Lingua em que é ministrada

1. Inglés
2. Portugués
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