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Resultados da aprendizagem e competéncias

No fim da unidade curricular o aluno deve ser capaz de:

Desenvolver os procedimentos de seguranca de informag&o de acordo com o tipo de ameagas e incidentes

Caracterizar os diversos tipos de operagdes em redes e sistemas no contexto da ciberseguranga e ciberdefesa

Instalar e parametrizar ferramentas e solugGes para garantir a ciberseguranca e ciberdefesa em ambiente simulado virtual

Compreender a filosofia e métodos dos atacantes

Utilizar técnicas e ferramentas de testes de intruséo.

Testar diversas situacdes de ataque e abordagens de defesa e analisar a capacidade de resposta individual, da equipa e da organizagéo.
Experiéncia em exercicios de simulacdo (“Capture The Flag” e “Red and Blue”)
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Pré-requisitos

Antes da unidade curricular o aluno deve ser capaz de: ) ]
Ter bases sobre Redes de Computadores, Tecnologias de Comunicagdo e Seguranca Informatica.

Conteldo da unidade curricular

Simular em ambiente virtual cenarios para testar diversas abordagens de protecéo e ataques que possam surgir e analisar a capacidade de resposta individual, da
equipa e da organizagéo.

Conteudo da unidade curricular (verséo detalhada)

Aspetos diferenciadores da ciberseguranga e ciberdefesa
Operacdes de seguranca em redes de computadores

A cadeia de ataque

Pensar como o atacantes (Penetration testing)
Desenvolvimento de cenarios de ciberseguranca e ciberdefesa.
Exercicios de simulacédo
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Métodos de ensino e de aprendizagem

Exposicgao tedrica dos conceitos acompanhada de demonstra¢des. Resolugéo de exercicios praticos. Periodo nédo presencial: Estudo individual e em grupo da
matéria abordada.

Alternativas de avaliagdo
- Avaliacdo Normal - (Ordinéario, Trabalhador) (Final, Recurso, Especial)

- Exame Final Escrito - 35%
- Trabalhos Praticos - 65% (Desafios de ataque e defesa de sistemas num cenario controlado.)

Lingua em que € ministrada

Portugués, com apoio em inglés para alunos estrangeiros
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