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Resultados da aprendizagem e competéncias

No fim da unidade curricular o aluno deve

ser capaz de:

1. Descrever as ameacas a seguranga que enfrentam as modernas infra-estruturas de rede
2. Implementar medidas basicas de seguranga em routers e switches Cisco

3. Configurar regras de autorizagéo na CL|

I usando niveis de privilégios e politicas baseadas em funcdes

4. Implementar a administragdo segura e a monitorizacéo de dispositivos de rede
5. Configure a framework AAA para proteger uma rede

6. Mitigar ameacas em redes usando ACL:

Pré-requisitos

s e firewalls do tipo ZPF

Antes da unidade curricular o aluno deve ser capaz de:
Demonstrar possuir conhecimentos e praticas fundamentais de Redes de Computadores

Contetdo da unidade curricular

Ameagas modernas a seguranca da re

de. Mitigacdo de Ameacas. Protecdo dos dispositivos de rede. Autenticagdo, Autorizagdo e Contabilizagdo (AAA).

Implementacgéo de tecnologias de firewall e de Sistemas de Prevencgéo de Intruséo.

Conteudo da unidade curricular (versao detalhada)

1. Protecéo das Redes
- Situacgéo atual
- Visdo geral das topologias de rede
2. Ameagcas a Rede
- Quem esté a atacar a nossa rede?
- Ferramentas dos agentes de ameaca
- Malware
- Tipos de ataques de rede
3. Mitigacdo de Ameagas
- Politicas de seguranca de rede

S

- Ferramentas, plataformas e servicos de segurancga

- Mitigag&o de ataques tipicos a rede

- Framework de protecdo da Cisco Network Foundation

N

. Protecéo do Acesso aos Dispositivos
- Protegdo do router de fronteira

- Configuracéo do acesso administrativo seguro
- Configuracéo de seguranca reforgada para logins virtuais

- Configuragdo do SSH
5. Atribuicdo de Fungdes Administrativas
- Configuragao de niveis de privilégios
- Configuracéo da CLI com base em fu
6. Monitorizacéo e Gestao de Dispositivos
- Imagem segura no Cisco I0S e fichei
- Protecao do router com o Autosecure

ncoes

ros de configuracéo

- Autenticacéo dos protocolos de encaminhamento

- Administracé@o e Reporting Seguros
- Seguranga de Rede com Syslog

- Configuracéo do NTP

- Configuragdo do SNMP

7. Autenticagéo, Autorizagao e Contabilizacdo (AAA)

- Carateristicas AAA
- Configuracéo da autenticagdo AAA lo
- Carateristicas e protocolos AAA base

cal )
ados em servidor

- Configuracéo da autenticagdo baseada em servidor
- Configuracéo da autorizagao e contabilizagédo baseadas em servidor

[e)

. Listas de Controlo de Acesso
- Introdugéo as ACL
- Mascaras curinga
- Configuracé@o e modificagdo de ACLs
- Implementacéo de ACLs
- Mitigagao de ataques com ACLs
- ACLs IPv6
9. Tecnologias de Firewall
- Protecao das Redes com firewalls
- Firewalls no projeto de rede
10. Firewalls baseadas em politicas de zo
- Introducgéo as ZPF
- Operagao das ZPF
- Configuragdo de uma ZPF
11. Tecnologias IPS
- Carateristicas dos IDS e IPS
- Impelementagbes IPS
- IPS nos Cisco ISR

nas (ZPF)

- Analisador de porta em Switches Cisco
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Métodos de ensino e de aprendizagem

Ciberseguranca - Seguranga em Redes Informaticas - 2023/2024

Exposicéo e explicagdo dos contetdos programaticos, ilustrada com exemplos. Exercitagcéo dos conceitos teéricos, através da realizagdo de trabalhos préaticos e

laboratoriais.

Alternativas de avaliagcéo
1. Alternativa 1 - Avaliagéo continua - (Ordinario, Trabalhador) (Final)
- Trabalhos Praticos - 60% (Trabalhos praticos e laboratoriais.)
- Exame Final Escrito - 40% (Avaliagdo final teérica. Nota minima: 35%)
2. Aternativa 2 - Avaliagdo de Recurso - (Ordinério, Trabalhador) (Recurso, Especial)
- Exame Final Escrito - 40% (Exame final te6rico. Nota minima: 35%)
- Trabalhos Laboratoriais - 60% (Trabalho préatico laboratorial.)

Lingua em que é ministrada

Portugués, com apoio em inglés para alunos estrangeiros
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Pedrosa
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José Carlos Rufino Amaro
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