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Resultados da aprendizagem e competéncias

No fim da unidade curricular o aluno deve ser capaz de:

PNogrwWNE

Testar a seguranga da rede.

Pré-requisitos

Explicar como os sistemas de prevenc¢éo de intrusdes baseados em rede sdo usados para ajudar a proteger uma rede.

Explicar vulnerabilidades de endpoint e métodos de protegéo.

Implementar medidas de seguranca para mitigar ataques da camada 2.

Explicar como os tipos de criptografia, hashes e assinaturas digitais funcionam em conjunto para fornecer confidencialidade, integridade e autenticacéo.
Explicar como a infraestrutura de chave publica é usada para garantir a confidencialidade dos dados e fornecer autenticacéo.

Configurar uma VPN IPsec site a site.

Explicar como a ASA opera como uma avancada stateful firewall e implementar uma configuracéo de firewall ASA.

Antes da unidade curricular o aluno deve ser capaz de:
Demonstrar possuir conhecimentos e praticas fundamentais de Redes de Computadores

Conteldo da unidade curricular

Implementagéo e operacao de IPS. Seguranca de Endpoint. Seguranga na camada 2. Servigos criptograficos. Integridade e autenticidade. Criptografia de chave
publica. Implementagdo de VPNs. Introdugédo a firewall ASA. Configuracéo da firewall ASA. Testes de seguranca da rede.

Conteudo da unidade curricular (verséo detalhada)

1. Operacao e implementacédo de um IPS

- Assinaturas IPS

- IPS Cisco Snort

- Configuragdo do IPS Snort
2. Seguranca de Endpoint

- Visdo geral da segurancga de endpoint

- Autenticagdo 802. 1X
. Seguranca na Camada 2
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- Ameagcas de seguranca na camada 2

- Ataques a tabela MAC

- Mitigagdo de ataques a tabela MAC

- Mitigagdo de ataques a infraestrutura de VLANs

- Mitigagao de ataques ao DHCP

- Mitigagao de ataques ao ARP

- Mitigagao de ataques de falsificagdo de enderegos

- Protocolo Spanning Tree (STP)

- Mitigagdo de ataques ao STP
Servigos criptogréaficos
- Comunicagbes Seguras
- Criptografia
- Criptandlise
- Criptologia
5. Integridade e autenticidade
- Gestdo de Chaves
- Confidencialidade
6. Criptografia de chave publica

&

- Criptografia de chave puablica com assinaturas digitais
- Autoridades e o sistema de confianca PKI

7.

- Visdo geral das VPNs

- Topologias de VPN

- Viséo geral do IPSec

- Protocolos IPSec

- O protocolo Internet Key Exchange
8

- Aplicac@es e impactos da criptografia
VPNs

. Implementacéo de VPNs IPsec Site a Site na CLI

- Configurar uma VPN IPsec Site a Site

- Politica ISAKMP
- Politica IPsec
- Mapas criptograficos
- VPN IPsec
9. Introducéo a firewall ASA
- SolugBes ASA

- A ASA 5506-X com servigos FirePOWER

10. Configuragdo da Firewall ASA

- Configuragdo Basica da Firewall ASA
- Definicéo de configuracdes e servigos de administracdo

- Grupos de Objetos

- ACLs na ASA

- Servigos NAT numa ASA
- Framework AAA

- Politicas de servigo numa ASA

- Resumo da configuragdo da firewall ASA

11. Teste de seguranca da rede

- Técnicas de teste de seguranca da rede
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Contetdo da unidade curricular (verséo detalhada)

- Ferramentas de teste de seguranca da rede

Bibliografia recomendada

1. Cisco Networking Academy, Network Security 1. 0, Cisco Systems, 2021
2. Zuquete, A. , Seguranga em Redes Informaticas, FCA, 2013

3. Stallings, W. , Network Security Essentials, Prentice Hall, 2003

4. Stallings, W. , Cryptography and Network Security, Pearson, 2006

Métodos de ensino e de aprendizagem

Ciberseguranca - Laboratdrios de Seguranca em Redes Informaticas - 2023/2024

Exposicéo e explicagdo dos contetidos programaticos, ilustrada com exemplos. Exercitacéo dos conceitos teéricos, através da realizagao de trabalhos préaticos e

laboratoriais.

Alternativas de avaliagéo

1. Alternativa 1 - Avaliagéo continua - (Ordinario, Trabalhador) (Final)
- Trabalhos Praticos - 60% (Trabalhos praticos e laboratoriais.)
- Exame Final Escrito - 40% (Avaliagdo final teérica. Nota minima: 35%)
2. Aternativa 2 - Avaliagdo de Recurso - (Ordinéario, Trabalhador) (Recurso, Especial)
- Exame Final Escrito - 40% (Exame final teérico. Nota minima: 35%)
- Trabalhos Laboratoriais - 60% (Trabalho préatico laboratorial.)

Lingua em que é ministrada

Portugués, com apoio em inglés para alunos estrangeiros

Validacao Eletronica
Nuno Gongalves Rodrigues José Luis Padrao Exposto

06-10-2023 11-10-2023

Tiago Miguel Ferreira Guimaraes
Pedrosa

25-10-2023

José Carlos Rufino Amaro

31-10-2023
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