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Resultados da aprendizagem e competéncias

No fim da unidade curricular o aluno deve ser capaz de:

1. Explicar a relagédo entre as diferentes linguagens e as ameagas a ciberseguranga.

2. Usar o conhecimento das caracteristicas de linguagens de programacéo para selecionar uma linguagem de implementagéo e/ou teste.
3. Interagir com diversos tipos e formatos de ficheiros, binarios ou textuais, para ler, analisar ou modificar o seu contetdo.

4. Compreender e aplicar Interfaces de Programacéo de Aplicativos (API) no contexto da ciberseguranga.

5. Compreender e aplicar primitivas de comunicagado em rede no contexto da ciberseguranca.

6. Compreender e aplicar primitivas de bibliotecas de acesso a bases de dados.

Pré-requisitos

Antes da unidade curricular o aluno deve ser capaz de:
1. Aplicar conceitos basicos de programagéo em Python.
2. Aplicar conceitos basicos operadores, fungdes, estruturas de dados e condicdes de repeticdo

Conteldo da unidade curricular

O papel do software nas varias formas de ameacas a ciberseguranca. Utilizagcao de primitivas elementares de comunicacéo em rede, bem como de bibliotecas de
acesso a bases de dados. Utilizagao e implementagéo de Interfaces de Programagéo de Aplicativos (API).

Conteudo da unidade curricular (verséo detalhada)

1. Programacédo em Python
- InstrucGes de entrada e saida de dados
- Expressdes regulares
- Primitivas de comunicagdo em rede
- Primitivas e bibliotecas de acesso a bases de dados
2. Introducgéo a Interfaces de Programagéo de Aplicativos (API).
- Conceitos gerais.
- Monitorizagéo de redes através do uso de API.
- Andlise de malware através do uso de API.

Bibliografia recomendada
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. Rhodes, B. , & Goerzen, J. (2014). Foundations of Python Network Programming (3rd ed. edition). New York, NY: Apress
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Métodos de ensino e de aprendizagem

Aulas demonstrativas com apoio em aulas teéricas e aplicagdes préaticas.

Alternativas de avaliagdo
- Avaliacdo Normal - (Ordinéario, Trabalhador) (Final, Recurso, Especial)

- Trabalhos Praticos - 65% (Desenvolvimento de ferramenta para operagdes de ciberseguranga.)
- Exame Final Escrito - 35% (Exame de conceitos de programacéo avangados necessarios para operagdes de ciberseguranca.)

Lingua em que € ministrada

Portugués, com apoio em inglés para alunos estrangeiros
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