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Resultados da aprendizagem e competéncias

No fim da unidade curricular o aluno deve ser capaz de:

1. Identificar as boas praticas de seguranca na configuragdo e gestdo de sistemas e rede.

2. Identificar vulnerabilidades em equipamentos de redes e sistemas.

3. Interpretar fontes de informacéo publica sobre vulnerabilidades e ameagas conhecidas.

4. Compreender e analisar as vulnerabilidades mais comuns presentes em solu¢des web.

5. Aplicar técnicas, baseadas em agentes e sondas, para detecédo de vulnerabilidades de seguranca em sistemas e rede.

6. Utilizar ferramentas de busca, analise e exploracdo de vulnerabilidades em redes e sistemas e interpretar os resultados obtidos.

Pré-requisitos

Nao aplicavel

Contetdo da unidade curricular

Boas praticas de seguranca na configuragdo e gestéo de sistemas e redes. Fontes de informag&o publicas sobre vulnerabilidades e ameagas conhecidas.
Vulnerabilidades mais comuns em solugdes web. Aplicacéo de técnicas, baseadas em agentes e sondas, a para dete¢do de vulnerabilidades de seguranga em
sistemas e redes. Ferramentas de procura, analise e exploragéo de vulnerabilidades em redes e sistemas e interpretacdo dos resultados obtidos.

Conteudo da unidade curricular (versao detalhada)

Fontes de informag&o sobre vulnerabilidades, ameacas e erros de configuragcdo mais comuns.
Compreender as vulnerabilidades associadas a aplicacdes web.

Boas praticas de configuracéo de sistemas, redes e servigos.

Solug6es de monitorizagdo continua para detecéo de vulnerabilidades de seguranca em sistemas e rede.
Ferramentas de busca, andlise e exploragao de vulnerabilidades.
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Bibliografia recomendada

G. Najera-Gutierrez. Kali Linux Web Penetration Testing Cookbook. Packt Publishing - ebooks Account, 2 2016.

R. W. Beggs. Mastering Kali Linux for Advanced Penetration Testing. Packt Publishing - ebooks Account, 5 2014.

V. Ramachandran and C. Buchanan. Kali Linux: Wireless Penetration Testing Beginner’s Guide. Packt Publishing - ebooks Account, 2 edition, 3 2015.
B. Lhotsky. Instant OSSEC Host-based Intrusion Detection System. Packt Publishing, 7 2013.
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Métodos de ensino e de aprendizagem

Exposicao tedrica dos conceitos acompanhada de demonstracdes. Resolugdo de exercicios praticos. Periodo ndo presencial: Estudo individual e em grupo da
matéria abordada.

Alternativas de avaliagédo
- Avaliacd - (Ordinario, Trabalhador) (Final, Recurso, Especial)
- Trabalhos Préaticos - 20%

- Exame Final Escrito - 40%
- Projetos - 40%

Lingua em que é ministrada

Portugués
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