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T - Ensino Tedrico; TP - Tedrico Pratico; PL - Pratico e Laboratorial; TC - Trabalho de Campo; S - Seminério; E - Estagio; OT - Orientagdo Tutérica; O - Outra

Nome(s) do(s) docente(s) Nuno Goncalves Rodrigues

Resultados da aprendizagem e competéncias

No fim da unidade curricular o aluno deve ser capaz de:

Compreender o ciclo de desenvolvimento de software, incluindo a programagéo, depuragao e testes.

Conhecer ferramentas e préaticas de gestéo e controlo de versdes e de corre¢des de software.

. Compreender o modelo de comunicagéo cliente-servidor através de sockets e a sua interface programatica.

Conhecer os fundamentos, conceitos, principios, limitacdes e efeitos da ciberseguranca.

Compreender os requisitos de confidencialidade, integridade e disponibilidade e conhecer as técnicas de criptografia atuais e emergentes.
. Conhecer diferentes classes de ataques (passivo, ativo, interno, distribuido) e os riscos e vulnerabilidades de seguranca emergentes.

. Conhecer diferentes tipos de bases de dados, as suas vantagens e desvantagens comparativas.

. Conhecer recursos criptograficos de seguranca em bases de dados.
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Pré-requisitos

Antes da unidade curricular o aluno deve ser capaz de:

1. Demonstrar possuir um dominio de nivel intermédio das tecnologias de informacéo e comunicacéo.
2. Demonstrar ter conhecimentos de sistemas operativos e as suas interfaces de linha de comando.
3. Demonstrar ter conhecimentos béasicos de redes de comunicagao, enderecos IP e portos.

Conteudo da unidade curricular

Introdugdo a programagao.

Repositorios de codigo para versionamento e partilha.

Mecanismos criptograficos para prote¢édo da informacao.

Bibliotecas criptogréaficas para o desenvolvimento de software.

Autenticacdo e Autorizagao.

Bases de dados relacionais e néo relacionais e técnicas para garantir confidencialidade, integridade e disponibilidade.
Andlise de listas de vulnerabilidade tipicas em software (CWE) e de listas de software com vulnerabilidades (CVE).
Relatérios de riscos de seguranca emergentes.

Contetdo da unidade curricular (versédo detalhada)

1. Introdugédo a programagao.
- Variaveis, tipos, operagdes de controlo de fluxo, entrada e saida, fun¢des, variaveis de ambiente.
- Leitura e escrita de ficheiros.
- Bibliotecas para comunicagdo com processos remotos.
2. Repositérios de codigo para versionamento e partilha.
3. Mecanismos criptograficos para prote¢do da informacéo.
- Cifra simétrica e assimétrica, MAC e assinatura digital.
- Certificados e infraestruturas de chave publica.
4. Bibliotecas criptogréaficas para o desenvolvimento de software.
5. Autenticacdo e Autorizacao.
- Armazenamento de palavras-passe.
- Modelos e politicas de seguranca.
. Bases de dados relacionais e néo relacionais.
- Introdugéo as bases de dados relacionais e ndo relacionais.
- Técnicas para garantir confidencialidade, integridade e disponibilidade em bases de dados.
7. Vulnerabilidades em software.
- Andlise de listas de vulnerabilidade tipicas em software (CWE).
- Andlise de listas de software com vulnerabilidades (CVE).
- Relatorios de riscos de seguranca emergentes (ENISA, OWASP Top 10).
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Bibliografia recomendada
1. Slides da Unidade Curricular

2. “Computer Security: Principles and Practice”, William Stallings and Lawrie Brown, Pearson, 2021. ISBN 9781292220611
3. “Python Crash Course (2nd Edition): A Hands-On, Project-Based Introduction to Programming”, Eric Mattes, No Starch Press, 2019. ISBN 9781593279288

Métodos de ensino e de aprendizagem
Ensino tedrico-pratico, distribuido por 8 sessées a que correspondem 35 horas de contacto. O tempo total de trabalho do formando previsto é de 54 horas. As aulas

de cardcter tedrico destinam-se & exposigéo e discussédo dos principais contetdos programaticos, incentivando a interatividade e colocagéo de questdes.
Os topicos séo ainda explorados através da realizacéo de laboratérios praticos.

Alternativas de avaliagédo
- Avaliacéo Final - (Ordinério, Trabalhador) (Final, Recurso)

- Exame Final Escrito - 50%
- Trabalhos Praticos - 50%

Lingua em que é ministrada

Portugués
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