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STITUTO POLITECNICO

DE BRAGANCA
Designacéo Responsével de Ciberseguranca (C-Academy) Area Cientifica -
Classificagdo Unidade/Projeto Extracurricular Escola Escola Superior de Tecnologia e de Gestéo de Braganga
Ano Letivo 2023/2024 Ano Curricular 1 Nivel - Créditos ECTS 2.0
Tipo Modular Semestre - C(’)digo 9929-949-1004-00-23
Horas totais de trabalho 54 Horas de Contacto T - TP 35 PL - TC - S - E - oT - (o) -

T - Ensino Tedrico; TP - Tedrico Pratico; PL - Pratico e Laboratorial; TC - Trabalho de Campo; S - Seminério; E - Estagio; OT - Orientagdo Tutérica; O - Outra

Nome(s) do(s) docente(s) Tiago Miguel Ferreira Guimaraes Pedrosa

Resultados da aprendizagem e competéncias

No fim da unidade curricular o aluno deve ser capaz de:

1. Identificar e implementar as principais normas e regulamentos relacionados com a ciberseguranca nas organizacées

2. Aplicar frameworks como CIS, COBIT, ISO/IEC e NIST para estabelecer e manter praticas robustas de ciberseguranga

3. Realizar analises de risco e desenvolver planos de gestao de risco utilizando ferramentas especializadas como o Monarc

4. Desenvolver e implementar planos de resposta a incidentes para minimizar o impacto e assegurar a recuperagéo rapida de processos e servicos

5. Criar politicas de seguranca da informacéao (PSI) e planos de seguranga abrangentes, alinhados com as necessidades da organizacéo e as melhores praticas de
ciberseguranca

Pré-requisitos

Antes da unidade curricular o aluno deve ser capaz de:

1. Possuir formagé&o ou experiéncia profissional em &rea relacionada com as TIC

2. Conhecimentos do funcionamento de sistemas operativos e de redes de comunicagdo
3. Conhecimentos técnicos ao nivel da seguranca dos sistemas de informagéao

Conteldo da unidade curricular

Legislacao aplicavel a Ciberseguranca; Frameworks; Andlise de risco; gestao de ativos; gestdo de incidentes; Regime Juridico da Seguranca do Ciberespago
(RJSC); politicas de seguranga,; certificacéo e selos de maturidade.

Conteudo da unidade curricular (verséo detalhada)

Legislacédo aplicavel a Ciberseguranca
Frameworks CIS, COBIT, ISO/IEC, NIST
Andlise e gestdo de risco

Ferramenta Monarc

Medidas técnicas e organizativas

Auditoria e monitorizacao da Ciberseguranca
Inventario de ativos

Gestdo de incidentes de ciberseguranga
Politica de Segurancga da Informagéo (PSI)
10. Plano de Seguranca

11. Relatério Anual de Ciberseguranga

12. Plano para conformidade com o RISC

13. Esquema de certificacdo QNRCS

14. Selo de maturidade digital da ciberseguranca
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Bibliografia recomendada
1. Diversas leis, regulamentos e directivas aplicaveis na area
2. “Handbook” de suporte as sessdes de sensibilizacdo do Roadshow Nacional 2022 (CNCS)

3. UK National Cyber Security Center, https://www.ncsc.gov.uk/, 2024
4. RGPD para cidadaos atentos | INA-Dire¢do-Geral da Qualificacdo dos Trabalhadores em Fungdes Publicas

Métodos de ensino e de aprendizagem
O método expositivo sera utilizado para apresentar conteidos e exemplos. Para tépicos tecnoldgicos e ferramentas, adotaremos o método demonstrativo. O método

ativo envolvera a criagdo de pequenos exercicios praticos. A resolugéo autonoma destes exercicios, com acompanhamento docente, permitira ao formando
pesquisar, refletir e aplicar os contetidos aprendidos.

Alternativas de avaliagédo
- Teste Final (100%) - (Ordinario, Trabalhador) (Final, Especial)

Lingua em que € ministrada

Portugués
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